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مقدمه
امروز با توجه به تغییرات تکنولوژی در جهان، استفاده از سیستمهای اطلاعاتی یکپارچه و اطلاعات 
برای مدیران به موضوعی مهم و غیرقابل اجتناب تبدیل شده است. زیرساختهای تجارت در سراسر 
جهان به صورت کامل یکپارچه و الکترونیک شده است و کنترل و حسابرسی اطلاعات و سیستمها 

نیز نقش حسابرسان را بیش ازبیش پررنگ کرده است. 
تغییرات در فناوری مشــتریان، افزایش سختگیری مقررات و قوانین و چارچوب زمانی محدود 

حسابرســان، موجب گردیده است 
تا فشــار مضاعف به شــرکتها وارد 
از  شــود. به همین دلیل بســیاری 
حسابرسی  از  حسابرسی  موسسات 
مستمر اســتفاده می کنند. بسیاری 
حسابرســی  موسســه های  از 
بــه  کارمنــدان خــود تکنیکهــای 
پیشــرفته حسابرســی را آمــوزش 
می دهند و موسســه های بزرگ نیز 
ســرمایه گذاری هنگفتــی در ایــن 

زمینه انجام داده اند. 

تمرکز بر آموزش فناوری اطلاعاتتمرکز بر آموزش فناوری اطلاعات

دكتر حمید اسدزاده   
دانیال نعمتی   
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اهمیت حسابرسی فناوری اطلاعات
در حسابرسی مستقل به طورمعمول یک شخص ثالث سندهای 
مالی یک شرکت را بررسی می کند که از صحت و رعایت آن 
و سلامت مالی سازمان اطمینان حاصل کند. حسابرس مبتنی 
بر فناوری اطلاعات نیز بر مبنای همان روش می باشد ولی بر 

فناوری سازمان تمرکز دارد.
فناوری اطلاعات به طور گســترده بر تجارت دنیای امروز 
تاثیرگذار می باشد و چالشهایی را بر چرخه حسابرسی تحمیل 
کرده اســت. زیرا روشهای انجام حسابرسی تفاوت زیادی با 
حسابرسی در روشهای سنتی دارد. فناوری باعث شده است 
تا فرایندهای سندرسی و دفترداری به طور سنتی حذف شود 

و بهره بری از زمان افزایش یابد. 
شــرکتها در معامــلات روزانه، ماهیــت کار و روابط تجاری 
خود اتکای زیادی به فناوری اطلاعات دارند. این موضوع، با 
استفاده گســترده از اینترنت، شبکه های مجازی، سیستمهای 
حسابداری پیشــرفته، تجارت الکترونیک و افشای اطلاعات 
الکترونیکی، بســیار پیچیده و حساس شــده است. درنتیجه، 
نیاز به استفاده از تکنیکهای نوین حسابرسی فناوری اطلاعات 

و ارتباطات نیز رو به افزایش است. 
بسیاری از شرکتها ســرمایه گذاریهای کلانی جهت آموزش 
فناوری اطلاعات انجام داده اند. به طور مثال بررسیها در سال 
2019 نشــان داد که 500 شــرکت برتر دنیا به طور میانگین 9 
درصــد از درامد ســالانه خود را در زمینه فنــاوری اطلاعات و 

آموزش آن سرمایه گذاری کرده اند. 
همچنین صنایعی که فناوری اطلاعات فعالیت اصلی آنها را 
تشکیل می دهد به طور میانگین 40 درصد از مخارج سرمایه ای 

خود را در این زمینه سرمایه گذاری کرده اند. 
با وجود ایــن، در ایران هنوز بســیاری از شــرکتها مزایای 
اقتصادی استفاده از این سرمایه گذاریها را درک نمی کنند، زیرا 
استراتژی تجاری آنها منطبق بر فناوری اطلاعات نمی باشد. 

تاثیر فناوری اطلاعات بر حرفه حسابرسی
طبق استانداردهای بین المللی حسابرسی، برای برنامه ریزی، 
حسابرس  انجام شده،  کارهای  بررسی  و  سرپرستی  هدایت، 
ارزیابی جنبه های مختلفی چون  به منظور  کافی  دانش  از  باید 

امنیتی  فناوریهای  و  شبکه  امنیت  شیوه های  رمزگذاری، 
همچون سامانه امنیتی، حفاظت در مقابل ویروس، و ردیابی 
استفاده  گرچه  باشد.  برخوردار  غیرمجاز،  تلاشهای دسترسی 
اولیه  مرحله  در  هنوز  حسابرسی  در  داده  تجزیه وتحلیل  از 
نزدیک موسسه های حسابرسی جهت  آینده  در  ولی  می باشد 
حفظ کیفیت بالای کار خود نیاز به استفاده از فناوری پیشرو و 

تجزیه وتحلیل داده دارند. 
حسابرســان بایــد جهت گــرداوری شــواهد از روشــهای 
از طریــق داده کاوی،  پایــگاه داده شــرکت  از  الکترونیکــی 
متن کاوی و نظارت مســتمر بهره ببرند. تغییرات در مدارک و 
مستندات الکترونیکی بسیار ساده تر از تغییر در مدارک کاغذی 
می باشد و حسابرسان باید مراقبت حرفه ای خود در دستکاری 
عامدانه و غیرعامدانه اســناد جهت ثبت در حسابها را به خوبی 

اعمال کنند.
درحال حاضر شــواهد دیجیتال و تکنیکهای حسابرسی که 
جهت کشف تقلب به کار گرفته می شوند، مهارتهایی نیستند که 
به طور منظم در دانشــگاه ها و دوره های آموزش حسابداری و 
حسابرسی تدریس شــوند. از این رو، شناخت اهمیت موضوع 
توســط مراجــع قانون گــذاری و نهادهــای نظارتــی مالی و 

تمركز بر 

آموزش فناوری اطلاعات 

در طول سالهای اولیه فعالیت 

حسابرسان 

برای كمک به آنها 

ضروری است
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حسابرسی جهت آموزش حسابرســان در اولویت قرار گرفته 
اســت که حسابرسان را با روشــهای نوین فناوری اطلاعات 

تطبیق دهند.
از این رو، حسابرســان باید دانش کافی در زمینه فناوری 

اطلاعــات و ارتباطات، شــامل رســیدگی بــه اطلاعات، 
مدیریت اســناد الکترونیک، یکپارچگی داده ها، روشهای 
مخفی ساختن اسناد، بازیافت اطلاعات و داده ها، فناوری 
بیســیم و فناوری احراز هویت، داشته باشند. حسابرسان 

حسابرسی فرایندهای فناوری اطلاعات 

مدیریت داده ها ) شامل کلان داده ها( امنیت- منطقی و یا فیزیکی 

فروشهای برخطحریم خصوصی 

نگهداری 

حسابرسی كنترل عمومی فناوری اطلاعات 

 (SDLC) چرخه عمر توسعه محصول (DBMS) سیستمهای مدیریت پایگاه داده

(DRPL/BRP) مدیریت داراییبازیابی فاجعه یا كسب وكار

مدیریت پایگاه اینترنتی رابط سیستم 

مدیریرت فناوری اطلاعات

حسابرس سیستم كاربردی

(ERP) سیستمهای برنامه ریزی منابع بنگاه(EDI) تبادلات داده الکترونیک

(SFA) اتوماسیون نیروی فروش(CAD) طراحی به كمک كامپیوتر

(CRM) سیستمهای عملیاتی مدیریت روابط مشتری

سیستمهای کاربردی مالینامه الکترونیکی 

سیستمهای کاربردی توسعه یافتهابزار گزارشگری تک کاره ) شامل صفحه گسترده ها( 

سیستمهای کاربردی امنیتی )مثل رمزنگارها(سیستمهای کاربردی موبایل 

حسابرسی زیر ساختهای فناوری اطلاعات 

مخابرات 

(DNS) زیرساخت برخط/ اسامی دامنه

آزمون رعایت فناوری اطلاعات

لیسانس و دانش فنی نرم افزار 

سایر حسابرسیهای فناوری اطلاعات

حسابرسی مستمر حسابرسی شبکه های اجتماعی 

حسابرسی قضایی دیجیتال حسابرسی مشتریان 

رعایت قانون ساربینز آکسلیچارچوبهای کنترل داخلی 

(Protiviti 2014/ ISACA)

انواع فعالیتهای حسابرسی فناوری اطلاعات و ارتباطات 
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می توانند به کارشناســان فناوری اطلاعات نیز کمک کنند تا 
یک سیســتم قابل اتکا جهت تهیه اطلاعات قابل اطمینان 

توسعه دهند.

آموزش حسابرسی فناوری اطلاعات
چیزی که در آینده نزدیک به آن نیاز داریم، داشتن کارمندان با 
صلاحیت است که بدانند چگونه باید فکر کنند، چه طور قضاوت 
و تحلیل و از داده ها بینش عملی کسب کنند. در دنیای امروز، 
تمرکز و توجه  به مدیریت داده روبه افزایش است. شناسایی 
شناسایی  که جایگزین  است  عبارت جدیدی   (KYD) داده 

مشتری (KYC) شده است. 

روشــهای حسابرسی به طور معناداری در حال تغییر هستند 
و از نظارت كنترلی مستمر (CCM) در حال حرکت به سمت 
نظارت معاملات مســتمر  (CTM)هســتیم. اســتفاده از 
فنــاوری بلاک چیــن (Blockchain) تمام ایــن تغییرات را 

امکان پذیر ساخته است. 
دیگر مانند گذشــته انجام روشــها و تکنیکهای حسابرسی 
ســخت و زمان بر نمی باشــد. فناوریهای جدیــد این امکان را 
می دهد که حتی تمام ثبتهای ســاده حســابداری را نیز بررسی 
کنیــم. آموزش دهنــدگان فنــاوری اطلاعات بایســتی دانش 
و مهارت فناوری خود را توســعه و ارتقا دهند. پیاده ســازی و 
تطبیق با تغییرات جدید بســیار ســخت و چالشــی می باشد. 
عوامل بســیاری ازجملــه هزینه تطبیق بــا تکنولوژی جدید و 
تفاوتهای انفرادی بســیار ســنگین می باشد و ســطح سواد و 
تجربه کارکنان، مقاومت ســازمانها، انتقادها، و ســوگیریهای 

شخصی سد محکمی در برابر پذیرش تغییرات می باشد. 

نتیجه گیری
حسابرسان باید نیازهای خود را اولویت بندی و ریسکهای 
ناشی از استفاده از فناوری اطلاعات را به طور گسترده بررسی 
کنند. بســته به ماهیــت و پیچیدگی سیســتمهای فناوری 
اطلاعات مشتری، حسابرسان با ریسکهای متفاوتی روبه رو 
هستند. دانش استفاده از فناوری اطلاعات، خطرات مرتبط 
و توانایی اســتفاده از آن جهت ارزیابی عملکرد و اثربخشی 
حسابرســی در همه سطوح ضروری است. حریم خصوصی 
و پیامدهای حسابرســی در محیط فنــاوری اطلاعات باید 
در برنامه حسابرســی، رســیدگی به پرونده ها، و گزارشــها 
منعکس شــود. ممکن است حســابرس مجبور به انتخاب 
نمونــه بیش از چندین بار در طول دوره حسابرســی شــود 
و امکان نگهداری شــواهد الکترونیکی بــرای مدت زمان 

نامحدود فراهم شود. 
تمرکز بــر آمــوزش فناوری اطلاعــات در طول ســالهای 
اولیه فعالیت حسابرســان برای کمک به آنها ضروری اســت. 
حسابرســان بایــد در زمینه فنــاوری اطلاعات مــورد نیاز در 
محیط حسابرسی مهارت بیشــتری کسب کنند. برای افزایش 

شناسایی 

مشتری

شناسایی

 داده

موسسه های حسابرسی 

جهت حفظ كیفیت بالای كار خود 

نیاز به استفاده از 

فناوری پیشرو و 

تجزیه وتحلیل داده 

دارند
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مهارتهــای فنی و تحلیلی حسابرســان و توســعه تخصصی، 
باید به طور مســتمر اثربخشی سیســتمهای رایانه ای در حین 

حسابرسی ارزیابی شوند.
برای پیاده سازی سیستم مناسب آموزشی و استفاده درست 
از منابع فناوری اطلاعات، برنامه ریزیهای لازم به شــرح زیر 

توصیه می گردد:
• تغییر دیدگاه مراجع حسابرسی از رویکرد سنتی به کامپیوتری 

و تهیه دستورالعمل حسابرسی مناسب،
ابزار  از  استفاده  با  تحلیلی  بررسیهای  سری  یک  به  الزام   •
توسط  حسابرسان  به  آن  معرفی  و  ابزار  شناسایی  مناسب، 

جوامع حرفه ای،
فناوری  بر  مبتنی  جدید  استانداردهای  تدوین  و  بازنگری   •

اطلاعات،
سرفصل  تدوین  و  دانشگاه ها  در  لازم  زیرساختهای  ایجاد   •

دروس مورد نیاز،
در  اطلاعات  فناوری  بخش  تقویت  و  سرمایه گذاری   •

موسسه های حسابرسی، 
جهت  اطلاعات  فناوری  حسابرسی  همایشهای  برگزاری   •

فراهم سازی بستر مناسب آموزشی،
• برنامه ریزی بلندمدت و راهبردی توسط کلیه ارکان نظارتی و 

تخصصی کشور،
موسسه های  در  حسابرسی  فرایندهای  انجام  و  ایجاد   •

حسابرسی به صورت کامپیوتری، و 
• فراهم سازی آموزشهای حین کار.
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